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EDC는 달라지며, 최근 RSA의 지수 연산과 ECC의 곱 연산에 

대하여 SPA/DPA 공격과 Fault Injection 공격을 방지할 수 있는 

Unified countermeasure 기법 연구되기도 하였다.[7]

Packaging 방어 기법은 EM 공격의 경우 De-packaging 없이는 

공격이 가능하나 Grounded metal packaging을 통해 EM fault 

공격을 방지할 수 있다. 그러나 이 경우에도 De-packaging을 

통해 Shield를 무력화시킬 수 있는 단점이 있다.

3. 비 침투 공격의 방어 기법 

부채널 공격의 방어 기법의 종류로는 Leakage reduction, Noise 

injection, Key update, Secure scan chain 등이 존재한다. 

Leakage reduction 방어 기법은 부채널에 흐르는 전류와 

비밀정보 사이의 의존성을 감소 시켜야한다. 예를 들어 시차 

공격에 대해서 RSA의 지수연산을 고려하면 공개키 

알고리즘에 Dummy를 추가하여 연산을 수행해서 시간 정보와 

비밀 지수가 감소하게 되는 효과를 얻는다. 그러나 이외에도 

부채널 공격에는 전력소모, 전자기파 분석 등이 있기 때문에 

완전히 방어할 수 없다. 따라서 전력분석 공격을 막기 위해서는 

Dynamic, Differential logic, Asynchronous logic, Current-mode 

logic, DRP(Dual-rail precharge logic style) 회로 방식을 

사용하면 부채널의 SNR(Signal to noise ratio)이 감소하여 

효과적으로 방어할 수 있다.

Noise injection 방어 기법은 SNR을 측정하여 부채널에 

인공적인 Noise를 주입하여 부채널 정보를 감소시키는 

방법이다. 공격자는 주입되는 Noise로부터 암호화 키와 관련된 

정보를 얻기 어려워진다.

Key update 방어 기법은 비밀 키를 자주 최신화시켜주어 

부채널에 정보가 축적되는 것을 막는 방법이다. Key update 

기법은 Derivation, Key tree 등 몇 가지 방법이 있다.

Secure scan chains 방어기법은 회로의 민감한 부분에 Mirror 

key registers를 사용한다. 이러한 레지스터 블록은 테스트 

모드에서 민감한 레지스터 값에 무단으로 접근하는 것을 

차단해준다. 또 다른 방법으로는 Scan chains을 Sub 

chains으로 구분하고 일반 사용자들이 무작위로 접근할 수 

있도록 한다.[1] 

향후 발전 방향
본문에서는 보안 칩의 물리적 공격 및 이에 대한 대응 기술 

동향에 대하여 살펴보았다. 위에서 살펴본 물리적 공격 기법과, 

이에 대한 방어 기법은 지속적으로 발전하고 있다. 전 세계적 

으로 보안 칩의 물리적 공격 및 방어 기법에 대한 관심이 

높아지고 있으며, 미국 DAPRPA에서도 VAPR (Vanishing 

programmable resource) 등의 사업을 통하여 소멸 명령에 

따라 산산조각 나는 반도체, 화학적으로 녹아내리는 반도체, 

배터리, 체내에서 녹아 없어지는 센서 등이 개발되고 있다. 

향후 보안 칩의 물리적 공격에 대한 대응 기술의 중요성은 

점차 증대될 것으로 보이며, 관련 분야의 중점적 연구 및 

지원이 필수적이다.
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지엘큐

서론
지난 수년간 많은 IoT기기들이 선을 보였으나 수익모델의 

부재로 사라지기를 반복하고 있다. 이를 반영이라도 하듯이 

2016년에 가트너가 발표한 ‘가트너 하이퍼 사이클 2016’에서 

IoT는 사라졌다. 사라진 것에 대해 2016년 10대 전략기술로 

IoE(Internet of Everything)를 제시하였으며, 2017년에는 

지능형사물(Intelligent Things)을 제시하여 연결이라는 키워드를 

당연한 것으로 취급한 것으로 생각되나, 가트너에서 확실히 

밝힌 적은 없다.

‘아루바 휴렛팩커드 엔터프라즈 컴퍼니’는 한국과 미국, 인도, 

일본, 중국, 호주 등 세계 20개국 3,100명의 IT, 비즈니스 

의사결정권자를 대상으로 조사하여 발간한 IoT 트렌드 리포트 

‘사물인터넷 : 현재와 미래’를 2017년 4월 공개했다. IoT(Internet 

of Things)로 얻은 실제 이점은 혁신, IT 효율성, 비즈니스 

효율성, IT 효과성, 비즈니스 가시성 순이며, 기대했던 이점 

대비 실제 경험한 혜택은 IT 효율성, 비즈니스 효율성, 

고객경험, IT 효과성, 혁신측면의 순으로 나타났다. 또한, 

한국기업들은 당초 기대치 대비 실제 얻은 이익이 2.8배로 타 

지역보다 월등히 높다고 평가했으며, 산업·제조 부문에서는 

62%가 이미 IoT를 도입해 사용하고 있으며 그중에서 시스템 

모니터링과 유지관리를 가장 많이 활용하고 있다고 

제시하였다. 그러나 가장 큰 IoT 장애요소는 ‘보안’으로, 전 세계 

조직의 84%가 IoT 관련 보안침해를 경험한 것으로 나타났다. 

IoT용 보안기능 내장 칩 동향

이중 아태지역은 88%, 한국은 86%로 타 지역보다 높게 

나타났다.[1]

IoT 활용이 높은 부문은 스마트공장으로 대변되고 있는 

제조업과 스마트홈으로 볼 수 있다. 물론 이 두 분야에 

적용되는 것들로 지능형이라는 단어를 빼놓고는 생각할 수 

없다. 제조업에서의 진입장벽은 작업환경에서의 통신방식의 

채용과 최적화된 센서의 설치라고 볼 수 있다. 이 중에서 

무선통신을 이용한 센서들과의 통신은 무선의 특성상 보안에 

대한 부담이 크며, 수익증대를 목적으로 하는 공장의 입장에서 

보안을 위해서 모니터링의 속도를 저하시키는 것도 말이 안 

되는 입장이다. 특히 빠른 공정으로 인해 단위시간 생산량이 

많은 공정의 경우에는 보안적용으로 인한 데이터 수집 지연이 

전체적인 생산성에도 영향을 끼칠 수 있다. 스마트홈의 경우도 

마찬가지로 현재 아이들이나 반려동물을 보호하기 위해 

설치한 영상장치들의 보안 미비, 의식 부재 등으로 많은 

사생활이 담긴 영상들이 인터넷으로 유포되고 있는 상황이다. 

IP카메라에 아이디와 패스워드 접속이라는 단순한 보안의식이 

악용하고 자  하 는  사 례 를  유도하고  있다고  본 다. 

무선공유기에서도 사용하고 있는 mac address로 제한하는 

기능만으로도 많은 해킹시도를 막을 수 있듯이 IP카메라 

서비스에서도 원격에서 보고자하는 스마트폰이나 PC에 

보안코드를 설정하고 그 외의 것들의 접근은 막는 정도만 되어 

있어도 쉽게 사생활이 침해되지는 않을 것이다. 요즘 전시회에 
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전시되고 있는 스마트미러, 스마트냉장고, 스타일코디 

서비스를 예고한 아마존의 에코 Look 등 이후 IT는 음성과 

영상을 이용하여 연결되는 시대로 변화하고 있다. 이 음성과 

영상의 데이터는 중요한 개인정보이기에 시장은 점점 더 

고속화되고 촘촘한 보안을 요구하게 될 것이다. 

Roger A. Grimes는 CSO에 기고한 ‘6 reasons chip hacks will 

become more popular’[2]을 통해 “하드웨어 해킹에 가장 

손쉬운 대비방법은 패치 가이드와 정책을 업데이트해 

하드웨어와 펌웨어 패치를 포함하는 것이다. 뻔한 이야기처럼 

들릴 수 있다. 하지만, 인텔 펌웨어 결함에 대해 알고 있던 

사람은 얼마나 될까? 그에 대한 툴을 다운로드하여 

픽스(Fix)를 적용한 사람은 얼마나 될까? 대대적인 인텔 취약점 

발표에 대한 실제 조치를 취했는가? 패치가 필요한 모든 것을 

패치했는가? 대부분의 사람들은 그러지 않았다.”라고 밝혔다.

본 기고에서는 보안이 적용될 형태별로 적용 가능한 보안기능 

내장·지원 칩의 종류와 그 기능을 살펴보는 한편, 경량화를 

위하여 국내에서 연구되고 논문으로 표출된 보안기능의 

(자료: KISA 전길수 “IoT 보안”, 2016.11.03)

|그림 1| IoT 환경의 기술적 보안 위협 

설계와 그에 따른 성능 개선 연구에 대해 소개하여 각자 

필요한 솔루션을 선택할 수 있는 가이드가 되고자 한다. 

보안 – 경량암호화 기술
IoT의 특성상 종단 디바이스에서 사용자에게 서비스되는 모든 

것이 연결되는 것이므로, 보안기술은 서비스 영역에 따라 IoT 

서비스/플랫폼 보안, IoT 네트워크 보안, IoT 디바이스 보안으로 

구성된다. 

TCG(Trusted Computing Group)에 의해 제정한 보안 칩을 

이용하여 암호키를 저장하고 관리하기 위한 규격으로 

TPM(Trusted Platform Module)이 제시되었다. I2C나 SPI 통신을 

이용하여 TPM과 연결하여 사용되었으나, 요즘은 MCU 내부에 

보안 기능을 내장하여 디바이스 식별과 인증 그리고 암호화와 

장치의 무결성을 보장하기 위한 시큐어부팅 기술이 가능 

하도록 하는 제품들이 출시되어 사용되고 있다. 시큐어부팅 

과정에서 UEFI, OS로더, 커널, 시스템 드라이버, 시스템 파일 

등을 각각 암호화한 고유의 해시값을 TPM에 저장한다. 그 뒤 

� 저사양 디바이스 해킹

초경량, 저전력 디바이스를 위한 

보안기술 적용 어려움

� 디자이스 관리 취약점 증가

디바이스 수 증가에 따른 

보안패치 적용, 모니터링의 

어려움 등

� 무선네트워크 취약점

이종 무선네트워크 상호연동으로, 

일정한 보안(인증, 암호화) 수준 

유지의 어려움

� 네트워크 트래픽 공격량 급증

대규모 디바이스로부터 발생하는 

악성코드 감염 및 트래픽 폭증

� 공개 플랫폼 취약점

openAPI를 악용한 기기-서비스 

간 데이터 위변조 및 오작동 유발

� 개인정보 유출/프라이버시 침해

다양한 디바이스로부터 수집된 

단편적인 정보의 조합으로 새로운 

개인 식별정보 생성

스마트홈

컴퓨터

스마트가전

거넥티드카

의료기기

스마트미터 제어시스템

게이트웨이

유선 네트워크 무선 네트워크

3G/LTE Wi-Fi

유선망

CoAP, MQTT...

인터넷

단일서버

Open API

웹사이트

모바일 앱

애플리케이션

클라우드 
빅데이터

단일 DB

EMR웨어러블 
헬스케어

지능형교통시스템

출입통제 
시스템

스마트기기

센서/디바이스 네트워크 플랫폼/서비스

스마트 교통

원격의료

스마트그리드

|표 2| ATtiny45 기준 구현된 경량암호 기법 성능[11]

Cipher
Block size

(bits)

Key size

(bits)

Code size

(bytes)

RAM size

(bytes)

Enc+key

(Cycles)

Dec+key

(Cycles)

AES 128 128
1,568 192 3,629 4,462

2,606 0 6,637 7,429

DES 64 184
820 48 84,602 84,602

3,192 0 8,531 7,961

HIGHT 64 128
402 32 19,503 20,159

5,672 0 2,964 2,964

IDEA 64 128
836 232 8,250 2,272

596 0 2,700 15,393

KLEIN 64 80 1,000 18 11,342 13,599

mCrypton 64 96 1,076 28 16,457 22,656

PRESENT 64 80
1,000 18 11,342 13,599

936 0 10,723 11,239

SEA 96 96
426 24 41,604 40,860

2,132 0 9,654 9,654

TEA 64 128
648 24 7,408 7,539

1,140 0 6,271 6,299

|표 1| 경량 암호화 기법(국내 제안 경량암호기법*)

기법 블록 크기 / Key 크기 Round 수 GE 수 구조

AES 128 / 128, 192, 256 10, 12, 14 3,100 SPN

PRESENT 64 / 128 31 1,391 SPN

CLEFIA 128 / 128, 192, 256 18, 22, 26 4,950 GFN

PRINCE 64 / 128 12 3,286 SPN

SEA 96 / 96 93 449 Feistel

KLEIN 64 / 64, 80, 96 12/16/20 1,360 / 1,530 / 1,700 SPN

mCrpton 64 / 64, 96, 128 12 2,420 / 2,681 / 2,949 SPN

LED 64 / 64, 128 32, 48 1,265 SPN

DESLX 64 / 184 16 2,168 Feistel

KATAN 32,64 / 80 254 802 / 1,054
stream-

cipher-like

IDEA 64 / 128 8.5 Lai-Massey

TEA 64 / 128 64 3,490 Feistel

LBlock 64 / 80 32 1,320 Feistel

SEED* 128 / 128 16 Feistel

HIGHT* 64 / 128 32 3,048 Feistel

ARIA* 128 / 128, 192, 256 12, 14, 16 Feistel

LEA* 32 / 128, 192, 256 24, 28, 32 3,826 ARX

IoT기기를 부팅하거나 새로운 실행 명령이 내려질 때마다 내부 

소스코드에 대한 고유 해시값을 TPM에 저장한 해시값과 

대조해 위·변조 여부를 확인한다. TPM의 인증이 폐쇄성을 

가진다는 의견으로 그 대안으로 AES (Advanced Encryption 

Standard)나 ECC(Error Correction Code)와 같은 알고리즘 

등을 적용한 소형 암호 인증 전용 칩을 사용하거나 소프트 

웨어로 구현하여 사용하고 있다. 또한, 보안 기능에 따른 하드 

웨어적 사양이 크기 때문에 경량 암호화 기법에 대해서도 많은 

연구가 지속되고 있다.[3]~[10]

대표적으로 디바이스에서 사용되는 MCU인 AT t iny45 

(Microchips)를 기준으로 소프트웨어로 경량암호 알고리즘을 

구현하여 적용해보면 그 성능은 다음과 같다.[11]

이상의 성능평가는 8비트 프로세서에서도 낮은 사양으로 

구성한 것으로, 경량암호화 기법이라고는 하지만 LEA는 
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|그림 2| 아두이노 성능 측정결과 – 알고리즘별 성능 비교[12]
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|그림 3| 티모트(16비트) 성능 측정결과 – 알고리즘별 성능 비교[12]
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|그림 4| 라즈베리파이2 성능 측정결과 – 알고리즘별 성능비교[12]
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32비트 프로세서에 적합한 형태를 가진다. 이에 다음과 같이 

8비트와 16비트, 32비트 프로세서의 종류에 따라 차이가 

발생한다.[12]

보안 칩 소개
앞서 살펴보았던 암호기법이 하드웨어적으로 구현되어 내장된 

칩들에 대해 살펴보고자 한다. 보안엔진으로 명하여 암호의 

인코딩과 디코딩을 지원하는 칩들과 ARM 코어를 베이스로 

보안기능을 내장한 MCU, 8051 I P 코어를 기반으로 

보안엔진을 내장한 MCU로 구분할 수 있다.

표3을 통해 알아본 보안 칩들 외에 앞서 서두에 언급한바와 

같이 TPM을 통한 PC나 서버, 스마트카드용이나 PUF(Physical 

Unclonable Function), USIM 같은 것도 있지만, 본 기고에서는 

소형 IoT 디바이스에 직접 사용할 수 있는 데이터 암호화 

기능을 내장한 칩들만을 대상으로 조사하였다. 

|표 3| 보안 하드웨어 엔진 내장 칩

칩셋 제조사 보안기능

보안 

지원

AT97SC320X Microchips RSA-2048/1024, SHA-1

PLUTO RS1211 라닉스
LEA-128, AES-128 ARIA-128, 

TRNG

DORCA-20 네오와인 AES-128

STSAFE-A100 STMicroelectronics AES-128/256, SHA-256/384

ATAES132 Microchips
AES-128, Random Number 

Generator(RNG)

비 ARM

계열 

MCU

C8051F96X SiliconLabs AES-128/192/256

MSP430FR59XX TI
AES-128/192/256, True Random 

Number Seed

CC2541(1) TI AES-128

AT32UC3AXXX Microchips AES-128/192/256

A700X(2) NXP
AES-128/192/256, RSA-2048, TRNG 

DES, 3-DES, SHA-1, SHA-256

ESP32(3) Espressif Systems AES-128, SHA-2, RSA-4096

CSG01S(2) 씨앤유글로벌 ARIA-128, ECC-193

MG247X(2)(4) 라디오펄스 AES-128

ARM

계열 

MCU

STM32L443 STMicroelectronics AES-128/256, TRNG

EFR32 SiliconLabs
AES-128/192/256, SHA-

1,SHA-2, TRNG

SiM3L1XX SiliconLabs AES-128/192/256

EM358X

/EM359X(4)
SiliconLabs AES-128, TRNG

SAMA5 Microchips
AES-128/192/256, 3-DES, SHA-

1/224/256/384/512, TRNG

칩셋 제조사 보안기능

ARM

계열 

MCU

CES1702 Microchips

AES-128/192/256, SHA-

1/256/512 TRNG, RSA-1024 to 

RAS-4096

MX7D NXP SHA-256, RSA-2048, TRNG

MK82FN256 NXP AES-128/256, 3-DES, RNG

MT7697 MEDIATEK AES, DES, 3-DES, SHA-256/512

MS500 이더블유비엠
AES-128/256, ARIA-128/192/256, 

SHA-1/SHA-256, TRNG

RN-MO-012 라닉스
AES-128, 3-DES, RSA-2048, 

TRNG

*   (1)BLUETOOTH, (2)8051 계열, (3)Tensilica Xtensa 32-bit LX6 
microprocessor, (4)2.4 GHz IEEE 802.15.4(Zigbee)

(자료: 칩셋의 보안 기능은 데이터시트 또는 제조사 홈페이지 참조)

경량암호기법 국내 연구 사례
(1) LEA 구현 사례

128비트 LEA 암호화 알고리듬의 주요 블록인 키 스케줄 및 

라운드 연산 블록을 설계하여 암호화 블록을 FSM(Finite State 

Machine) 방식과 2, 3, 6, 8, 12, 및 24단계 파이프라인 방식의 

다양한 구성으로 구현하였다.[13]
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|그림 5| 24단계 파이프라인 LEA-128 암호화 블록 설계

|표 4| LEA-128 암호화 블록 합성 결과

Design
Max.Freq 

(MHz)

Clock  

cycles

Resource Throughput 

(Mbps)
FFs LUTs Slices

FSM 323.55 25 552 616 775 1,656.57

Pipeline2 274.77 12 679 1,361 1,445 2,930.88

Pipeline3 310.04 8 936 1,867 1,948 4,960.64

Pipeline6 317.15 4 1,713 3,529 3,568 10,148.8

Pipeline8 323.95 3 2,257 4,802 4,837 13,821.87

Pipeline12 333.30 2 3,283 6,612 6,655 21,331.2

Pipeline24 418.69 1 6,426 7,737 8,819 53,592.32

* Target device : Virtex5 XC5VLX50T

(2) ARIA 구현 사례 ①

기존 ARIA 알고리듬에서는 치환계층에서 3종류의 함수를 

사용하지만, 제안된 방법에서는 3종류의 함수를 단일 

블록함수로 통합하여 구현한다. 구현된 고속 암호 프로세서는 

연산 속도가 보다 높아지며, 하드웨어 오버헤드도 감소하게 

된다. 제안된 시스템은 저전력이 요구되는 스마트카드와 

모바일 시스템 환경에 최적이 되도록 설계하였다.[14]
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|그림 7| 개선된 키 초기화 모듈
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|그림 6| 제안한 F Block diagram

|표 6| 키 초기화 방법의 성능비교

슬라이스의 수 delay(nsec)

기존 3,852 31.03

개선된 설계 방식 3,465 8.3

|표 7| ARIA 암호 프로세서의 성능비교

슬라이스 수 주파수(MHz)
Throught

(Gbps)
Target Device

Method[19] 2,786 200 1.3 XC5VSX50T

제안한 방식 1,550 220.4 2.2 XC5VSX50T

Method[20] 22,778 192.9 2.5 XC2VP30-7

제안한 방식 6,647 162.9 1.9 XC2VP30-7

*   [19], [20]에서 제안된 방식으로 구성하고, 각 논문에서 사용한 타깃 
디바이스로 동등하게 평가

(4) ARIA-AES 통합구현 사례

블록암호 ARIA와 AES를 단일회로로 통합하여 이중표준지원 

암호 프로세서를 구현하였다.[21]

|표 5| 프로세서들의 성능비교

Databus(bit) Area
Freq. 

(MHz)

Throughput

(Mbps)
Process

문헌[15] 128 1,491 slices 46.5 496 XCV-1600E

문헌[16] 32 13,893 GE 71 22 0.35um CMOS

문헌[17] 32 11,301 GE 467 215 0.25um CMOS

제안한 방식 128 9,217 slices 71.4 652 XCV-1600E

(3) ARIA 구현 사례 ②

키 초기화 과정 중 라운드 함수 내 공통으로 사용되는 치환 

계층과 확산 계층을 공유하여 FPGA 전체의 면적을 줄이는 

설계방법을 제안하였다.[18] |그림 8| 통합 ARIA-AES 암호화 코어(Unified ARIA-AES crypto-core: UAAACC)
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iRG_iBUF_TEXT iRG_iBUF_KEY1

MUX

MUX

MUX

M
UX

M
UX

MUX rState

oText

128 128

128

iK_ARIA

rnd_key

CK1

CK2

CK3

128

128

oDiff128

128

128

128

USbox_128

shift_row

Udl_mc

|그림 9| 통합 라운드 변환 블록(Unified round block:URnd)

|그림 10|   ARIA-AES 통합 치환연산 블록(Unified substitution block : 

USbox-128)
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|표 8| 구현된 프로세서의 성능

Key Iength [bits] 128-b, 256-b

Modes of operation ECB, CBC, OFB, CTR

Cycles per block

[cycles]

ARIA

128-b Key: 13

256-b Key: 17

AES

128-b Key: 11

256-b Key: 15

Area @80 MHz

[GE]

UAACC 49,688

Modes operation 4,970

UAAP (Total) 54,658

Throughput @80 MHz

[Mbps]

ARIA

128-b Key: 787

256-b Key: 602

AES

128-b Key: 930

256-b Key: 682

Max. clock freq. [MHz] 95 MHz

전망과 결론
본문에서는 최근까지 발표된 경량암호 기법의 특징과 구현에 

따른 성능을 일부 살펴보았으며, AES만 구현된 것들이 대부분 

이지만 보안기능을 칩에 내장하여 보다 빠르고 편리하게 

보안기능을 구현할 수 있는 칩들에 대해서도 소개하였다. 

연구사례라고 기술한 국내 암호기법 구현 논문들에서와같이 

다양한 구현사례를 공유하여 연구된 내용을 기업 상용화 

기반으로 가져갔으면 한다. 지금도 다양한 경량암호 기법은 

계속 연구되고 있으므로, 지속적으로 연구현황 및 칩 개발 

현황 등의 모니터링을 통해 안전한 IoT 생태계를 형성해 

나갔으면 한다.

향후 소프트웨어로 구성한 경우와 보안 칩을 사용했을 경우의 

처리속도 비교나, 전력소비량의 차이를 비교하는 연구도 진행 

되었으면 한다. 본 기고문에서는 IoT에 한정지어 살펴보았기 

때문에 인증이나 기타 전체 솔루션 측면으로 확장된 조사도 

필요하다. 앞서 분류했듯이 MCU의 Core별(51계열 ARM계열 

등)로 적합한 경량암호의 기법을 매칭하거나, 향후 개발될 

칩들에 대한 비교가이드가 되는 연구가 활발히 진행되기를 

바란다.
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